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INTRODUCCION

Los datos personales conforman la informacién necesaria para que una persona pueda
interactuar con otras o con una o mas empresas y/o entidades para que sea plenamente
individualizada del resto de la sociedad, haciendo posible la generacién de flujos de
informacién que contribuyen con el crecimiento econémico y el mejoramiento de bienes y
servicios.

En este orden de ideas, se hace imprescindible una adecuada gestidn, proteccién y
tratamiento de las bases de datos, siendo esta parte integral de su vida privada y derecho
a un buen nombre, como principio constitucional, sin menoscabar la sana administracién
de riesgos y conocimiento que debe tener todas las compafiias con respecto a sus
contrapartes.

En tal sentido, la ley 1581 de 2012, tiene por objeto desarrollar el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacidn consagrado en el articulo 20 de la misma.

Como resultado, la empresa se acoge a lo que estipula el articulo 27 del Reglamento 1377,
donde los responsables de los Tratamientos deberan garantizar la existencia de una
estructura administrativa, proporcional a la estructura de la empresa, que vele por el
cumplimiento de laley 1581. Entendiendo este aspecto como crucial para que la adecuacion
e implantacion de la privacidad y proteccién de datos sean efectivos.
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OBJETIVO

El presente Manual tiene por objeto proteger el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en las bases de datos o archivos de propiedad de la compaifiia, o cuyo tratamiento ha
sido encargado a la misma, en desarrollo y cumplimiento de su objeto social, asi como los
demads derechos, libertades y garantias constitucionales a que se refieren los articulos 15
(derecho a la intimidad) y 20 (derecho a la informacion) de la Constitucién Politica de
Colombia.

ALCANCE

Inciteco S.A.S en el rol de responsable o encargada del tratamiento de los datos personales, esta
comprometida con el adecuado tratamiento de los datos de sus empleados, su junta directiva, sus
accionistas, sus clientes, sus proveedores y los terceros. Por lo tanto, en el presente documento se
articulan los procesos y actividades que involucran el tratamiento de los datos personales, los
cuales estan alineados con las normas y directrices que lo regulan.

GLOSARIO

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento;
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e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion

POLITICA GENERAL

Inciteco S.A.S en su calidad de entidad vigilada, propende por la comprensidn, practica y
ejecucion de todos los mecanismos e instrumentos establecidos en la normativa para la
proteccion de datos de todos sus agentes econdmicos

PRINCIPIOS RECTORES

e Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la ley es una actividad reglada que debe sujetarse a lo establecido en ellay
en las demas disposiciones que la desarrollen;

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular;

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento;

e Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan;

e Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
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ley y la Constitucidon. En este sentido, el Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley; Los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley;

Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estdn
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacidn de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS

Datos sensibles. Para los propdsitos de la ley, se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando:

El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacién;

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacién;
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e El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacién del Titular;

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Derechos de los niios, nifias y adolescentes.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacidn y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan
los ninos, nifias y adolescentes respecto del Tratamiento indebido de sus datos personales,
y proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifas y
adolescentes de sus datos personales, su derecho a la privacidad y proteccién de su
informacién personal y la de los demas. El Gobierno Nacional reglamentara la materia,
dentro de los seis (6) meses siguientes a la promulgacién de esta ley.

Derechos de los Titulares. El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para

el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;
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d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demdas normas que la modifiquen, adicionen o complementen,;

e) Revocar la autorizacidn y/o solicitar la supresiéon del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la
Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Autorizacion del Titular.

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior.

Casos en que no es necesaria la autorizacion. La autorizacién del Titular no sera necesaria cuando
se trate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

e Datos de naturaleza publica;

e Casos de urgencia médica o sanitaria;

e Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir
con las disposiciones contenidas en la ley.

Suministro de la informacidn. La informacidn solicitada podra ser suministrada por cualquier medio,
incluyendo los electrénicos, segln lo requiera el Titular. La informaciéon debera ser de facil lectura,
sin barreras técnicas que impidan su acceso y deberd corresponder en un todo a aquella que repose
en la base de datos.

El Gobierno Nacional establecerd la forma en la cual los Responsables del Tratamiento y Encargados
del Tratamiento deberan suministrar la informacion del Titular, atendiendo a la naturaleza del dato
personal, Esta reglamentacién debera darse a mas tardar dentro del afio siguiente a la promulgacion
de la ley.

Deber de informar al Titular. El responsable del Tratamiento, al momento de solicitar al Titular la
autorizacién, debera informarle de manera clara y expresa lo siguiente:

e El Tratamiento al cual serdan sometidos sus datos personales y la finalidad del mismo;
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El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

Los derechos que le asisten como Titular;

La identificacidn, direccion fisica o electrdnica y teléfono del Responsable del Tratamiento.

El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en el
presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.

Personas a quienes se les puede suministrar la informacién. La informacidn que relna las
condiciones establecidas en la ley podra suministrarse a las siguientes personas:

a.

A los Titulares, sus causahabientes o sus representantes legales;

A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial;

A los terceros autorizados por el Titular o por la ley.

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL

TRATAMIENTO

Inciteco S.A.S cumple los siguientes deberes:

a.

Garantiza al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

Solicita y conserva, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular;

Informa debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada;

Conserva la informacidn bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantiza que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualiza la informacidn, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacidon suministrada a este se mantenga
actualizada;

Rectifica la informacion cuando sea incorrecta y comunica lo pertinente al Encargado del
Tratamiento;

Suministra al Encargado del Tratamiento, seglin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
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i. Tramita las consultas y reclamos formulados en los términos sefialados en la ley;

j. Adopta un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencidn de consultas y reclamos;

k. Informa al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

I. Informa a solicitud del Titular sobre el uso dado a sus datos;

m. Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

n. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

PROCESO PARA CONSULTAS Y RECLAMOS

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que
repose en cualquier base de datos, sea esta del sector publico o privado. El Responsable del
Tratamiento o Encargado del Tratamiento deberdan suministrar a estos toda la informacién
contenida en el registro individual o que esté vinculada con la identificacién del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o
Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta. La
consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el
Gobierno Nacional podran establecer términos inferiores, atendiendo a la naturaleza del
dato personal.

Reclamos. El Titular o sus causahabientes que consideren que la informaciéon contenida en
una base de datos debe ser objeto de correccidn, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley,
podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del
Tratamiento el cual serd tramitado bajo las siguientes reglas:
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1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacién del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccidn, y acompanando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término mdaximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningln caso podrd superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.

PROCESOS PARA SEGURIDAD DE LA INFORMACION

Inciteco S.A.S tiene consagrados en sus sistemas la seguridad de la informacion que establece la
obligatoriedad de:

e Identificar mediante credenciales el ingreso al sistema

e Losrolesy permisos estan establecidos por nivel jerarquico y de acuerdo a las funciones de
cada uno

e De acuerdo a lo anterior, se tiene establecido los mecanismos que aseguran la
confidencialidad y resguardo de la informacidn de terceros
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e El sistema permite dejar un rastreo del usuario que realiza consultas/modificaciones
dejando un registro en el sistema

e Setoman las medidas restrictivas para acceso al ciberespacio con los mecanismos de filtros,
antivirus y firewalls requeridos

e Setiene una base de datos contentiva de la informacidn pertinente de las contrapartes, con
el debido control por campo para garantizar un nivel de confianza razonable en sus niveles
de poblacidn y consistencia

En general, de forma tecnoldgica y mediante capacitaciones se garantiza la seguridad, calidad y
resguardo de la informacién de Inciteco S.A.S.

TRANSFERENCIA DE DATOS A TERCEROS PAI[SES

Articulo 26. Prohibicién. Se prohibe la transferencia de datos personales de cualquier tipo a paises
gue no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un
nivel adecuado de proteccidn de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales en ninglin caso podrdan ser
inferiores a los que la ley exige a sus destinatarios.

Esta prohibicidn no regird cuando se trate de:

a) Informacidn respecto de la cual el Titular haya otorgado su autorizacidn expresa e inequivoca
para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable del
Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con la
autorizacién del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepciéon en el presente articulo, corresponderd a la
Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. Para el efecto, el Superintendente queda facultado
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para requerir informacidn y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion.

Las disposiciones contenidas en el presente articulo seran aplicables para todos los datos
personales, incluyendo aquellos contemplados en la Ley 1266 de 2008.

REGIMEN SANCIONATORIO

Tramite. La Superintendencia de Industria y Comercio, una vez establecido el incumplimiento de
las disposiciones de la ley por parte del responsable del Tratamiento o el Encargado del
Tratamiento, adoptara las medidas o impondra las sanciones correspondientes.

En lo no reglado por la ley y los procedimientos correspondientes se seguiran las normas
pertinentes del Cédigo Contencioso Administrativo.

La Superintendencia de Industria y Comercio podrd imponer a los responsables del Tratamiento y
Encargados del Tratamiento las siguientes sanciones:

e Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancién.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

e Suspensidn de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

e Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

e Cierre inmediato y definitivo de la operacidon que involucre el Tratamiento de datos
sensibles;

Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza
privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un
presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley,
remitird la actuacién a la Procuraduria General de la Nacidn para que adelante la
investigacion respectiva.

Criterios para graduar las sanciones. Las sanciones por infracciones a las que se refieren el
articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables:
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e La dimensidn del dafio o peligro a los intereses juridicos tutelados por la ley;

e El beneficio econémico obtenido por el infractor o terceros, en virtud de la comisidn

de la infraccion;

e Lareincidencia en la comision de la infraccion;

e La resistencia, negativa u obstruccion a la accidn investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia

de Industria y Comercio;

e El reconocimiento o aceptacion expresos que haga el investigado sobre la comisidon
de la infraccién antes de la imposicién de la sancion a que hubiere lugar.

CONTROL DE CAMBIOS
No. de Version Fecha de Aprobacion No. de Acta Elaboré Autorizo Principales Modificaciones
2 Noviembre 2021 82 Oflc!allde Junta de socios Implementacién SAGRILAFT
Cumplimiento
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